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1.1 LOGIRAIL

LogiRAIL se configura como una Empresa Mercantil Publica definida como operador Global de servicios logisticos y
de operaciones, ademas de servicios tecnolégicos y handling ferroviario lider en Espafia. Su Unico accionista es el
Grupo RENFE, de quien absorbe la experiencia en el ambito ferroviario en el que trabaja, permitiéndole poner su
impronta en cada uno de los servicios que presta.

En esta linea, la compafiia, que se haya en busqueda permanente de nuevos dmbitos de actuacion, actualmente ofrece
servicios en las siguientes areas:
e Operaciones y logistica: prestacion de un servicio integral para la movilidad del servicio ferroviario, su
mantenimiento y su gestion.
e Handling: prestacion de servicios auxiliares de atencidn, informacion y venta en estaciones.
e Servicios tecnoldgicos: desarrollo de servicios de tecnologia que aportan valor a los clientes.

2.1 SERVICIOS TECNOLOGICOS

Desde el area de servicios tecnolégicos se desarrollan servicios de tecnologia que aportan valor a los clientes,
proporcionando innovacion, transformacién digital y nuevas soluciones. Desde esta area se acelera la transformacion
digital de las operaciones y servicios de los clientes, ofreciendo y priorizando soluciones tecnolégicas complejas a
través de los siguientes servicios y herramientas:
e Movilizacién de procesos de negocio que transforman digitalmente las operaciones sobre plataformas Cloud
(Power Apps, l0S, Android...).
e Automatizacion de procesos a través de la aplicacion de tecnologias robéticas e inteligencia artificial.
e Mantenimiento y evolucién de los sistemas fundamentes para los negocios de sus clientes (ERPs, CRMs,
MRPs...)
e Gestiony operacion de plataformas tecnoldgicas on-premise y Cloud (Azure, Amazon Web Services)
e Disefio de soluciones de Customer Care (Genesys Cloud y Amazon Connect).
e Definicidn y ejecucion de pruebas para la prevencion, verificacion y deteccion temprana de incidencias de
aplicaciones.

Cuenta con un equipo altamente cualificado que ha crecido en base a dos lineas:
e Asimilacion de equipo presente en instalaciones de Renfe, fundamentalmente Madrid, pero también
Barcelona, Sevilla, Bilbao, Valencia, A Corufia y Valladolid.
e Desarrollando una red de Centros de Competencias Digitales, en adelante, CCDs, especializados en las
tecnologias mds avanzadas de la industria.

3.1 SERVICIOS CENTRALES

Las operaciones transversales del dia a dia del area de Tecnologia las soporta el equipo que se organiza en las
siguientes unidades:
e RRHH: atencion especifica del personal de Tecnologia (recruiting, formacion, ausencias, néminas y variables,
ademas de la atencion a los profesionales del érea).
e Financiero: control econémico de proyectos y estado de facturacion.
e Soporte IT: proporciona equipamiento y conectividad para sus equipos.
e Desarrollos internos: desarrollo de aplicativos y reporting para la mejora de la eficiencia de la actividad del
area.
e Oficina CCD: ejecucién de operaciones complementarias necesarias para cada una de las actividades
anteriores (centralizacién de informacidn, definicién de procesos, coordinacion de acciones conjuntas...).

4.1 CENTROS DE COMPETENCIAS DIGITALES

Con la creacion de estos CCDs se persigue una descentralizacion de servicios tecnoldgicos y la creacion de empleo
de calidad en zonas con menor tradicion de desarrollo tecnoldgico. Asi, esta iniciativa se incluye como parte del Plan
de Deslocalizacion de Recursos del Ministerio de Transportes, Movilidad y Agenda Urbana, concebido como motor de
medidas para mejorar la competitividad, el desarrollo de nuevas actividades econédmicas, el aprovechamiento de
recursos locales y el talento asociado al entorno.
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Esta actuacién fue incluida en el nuevo Plan Estratégico de Renfe, que tiene como metas impulsar la eficiencia
tecnoldgica, acelerar la transformacion digital de la compaiiia y situar a Renfe en el conocimiento y aplicaciéon de
tecnologias digitales claves en el escenario de liberalizacion.

De todo esto se deduce que el objetivo de los CCD es internalizar y realizar parte de los servicios centrales de la
operadora derivados a terceros y llevar esas actividades a localidades de baja densidad demografica, en las que Renfe
tiene presencia por tratarse de enclaves de especial relevancia ferroviaria.

Estos Centros suponen una oportunidad para fortalecer las capacidades internas de Renfe de cara a la digitalizacién,
ya que se incorporaran nuevos perfiles profesionales a la compafiia para realizar actividades tecnolégicas
anteriormente subcontratadas a terceros.

Hasta el momento, son siete los CCDs que se han creado para proporcionar servicios de desarrollo, mantenimiento y
operacion de robots, mantenimiento de aplicaciones, gestién de infraestructuras tecnoldgicas, atencion telefénica al
cliente, ciberseguridad y calidad del software.

Application
Marzo 2023 Management Mayo 2021
Miranda de Ebro

Cibersecurity
Monforte

Infrastructure
Management
Teruel

Junio 2021

»

QA Testing
Portbou

Abril 2024

Robotics&IA Marzo 2021
Alcdzar de San Juan

: Sept. 2021
Linares

Mobility as a Service | Sept. 2021
Mérida

llustracion 1. Ubicacion de los Centros de Competencias Digitales e inicio de su actividad

A todos ellos se les atribuye una mejora notable del empleo y economia de la conocida como Espafia Vaciada; al igual
que son considerados una fuente de oportunidades locales, gracias a su estrecha colaboracién con organismos de la
zona, que permiten la captaciéon del talento joven y la reabsorcién del talento senior.

Estos nuevos epicentros digitales, no solo buscan convertirse en puntos clave de la transformacién digital de los
clientes, sino también incentivar la economia de las zonas rurales. Tanto es asi que, estos nuevos centros han
proporcionado empleo a mas de 650 personas considerando empleo directo e indirecto, y mejorando ratios de paro
en torno al 0,5% en las localidades en las que estamos presentes.

5.1 ROBOTICS & IA:

El desarrollo de Robdtica e Inteligencia Artificial, desde marzo 2021, gestiona su actividad en el Centro de Alcazar
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de San Juan y desarrolla las tecnologias digitales mas avanzadas de robotizacion y andlisis inteligente de datos.
La aplicacion de tecnologias RPA (como Blue Prism, UiPath) y plataformas Low Code permite al CCD ofrecer
respuestas dagiles a las necesidades digitales de automatizacién de los procesos de Renfe, contribuyendo de
manera positiva a su transformacién digital hacia una compaiia mas eficiente.

El centro, que fija como objetivo el de convertirse en lider en RPA a nivel nacional, presta sus servicios a clientes
publicos y privados, también vela por la igualdad de oportunidades en el empleo, ofreciendo formacién e insercién
laboral enfocada a mujeres.

TECNOLOGIAS Y HERRAMIENTAS EMPLEADAS:

En detalle, las tecnologias a través de las que se articula el anélisis de procesos, la programacion y mantenimiento
y soporte de robots e infraestructuras son las siguientes:

e  Automatizacion Robética de Procesos (RPA):
La Automatizacion Robdtica de Procesos, o RPA, es una tecnologia dentro de la automatizacion que permite
automatizar las tareas en diferentes dreas empresariales y ayudar a que los trabajadores se centren en
realizar actividades que generen valor para la empresa.

Funciona por medio de la creacion de bots configurados bajo una serie de reglas. La RPA permite que, a través
de Machine Learning, el robot observe las acciones que el humano realiza para poder crear un proceso
predictivo que lleve a la imitacién y ejecucidn de estas tareas.

El objetivo de la RPA es transferir la ejecucion del proceso de los humanos a los robots, al mismo tiempo en
que interactuda con la arquitectura de Tl existente sin necesidad de una compleja integracion de sistemas.

Actualmente, no todas las tareas se pueden clasificar para ser automatizadas. Aquellas que cumplan alguna

de las siguientes condiciones serdn en las que los robots de RPA podran ser mas efectivos:

- Procesos altamente transaccionales: tareas que sean muy repetitivas y, por ende, generen un alto
volumen de trabajo.

- Consumidores de tiempo: procesos en los que la mano de obra se ve muy implicada.

- Altamente escalables: procesos que experimentan cambios estacionales fijos.

- Procesos estandarizados: tareas que son estables en el tiempo y que su ejecucién siempre funciona de
la misma manera.

¢ Inteligencia Artificial (IA):
La inteligencia artificial es la habilidad de los sistemas a la hora de presentar las mismas capacidades que
los seres humanos (razonamiento, aprendizaje, creatividad, capacidad de planificacion...).

La IA permite que los sistemas tecnoldgicos perciban su entorno, se relacionen con él, resuelvan problemas
y actien con un fin especifico. La maquina recibe datos, los procesa, y responde a ellos.

Asi, los sistemas de IA son capaces de adaptar su comportamiento en cierta medida, analizar los efectos de
acciones previas y trabajar de manera auténoma. A continuacion, se exponen algunas /As y su dambito de
aplicacion:

- Natural Language Generation (generacion de lenguaje natural), /A enfocada a la creaciéon automatica de
textos y narrativas, especialmente aquellos asociados a la creacion de reportes e informes.

- Natural Language Processing (procesamiento de lenguaje natural), IA destinada a la identificacion del
contexto del mensaje, la intencionalidad y el sentimiento.

- Machine Learning (aprendizaje automatico), /A que permite a la explotacion de datos histéricos para la
creacion de tendencias, el aprendizaje y mejora de procesos a través de la prediccion de resultados
esperados y a la clasificacion de peticiones a dreas.

- Computer Vision (vision artificial), IA facilitadora en la extraccién de datos de fuentes semiestructuradas
o desestructuradas en los que las capacidades del OCR (Reconocimiento Optico de Imagenes)
tradicional no son suficientes o en las que se precisa reconocer imagenes.

e Low Code (BPM):
Los Sistemas de Gestién de Procesos de Negocio, o BPM, constituyen una metodologia que se enfoca en
mejorar los procesos, a fin de lograr una mayor eficiencia, eficacia y adaptabilidad. Esto es posible gracias a
la identificacion, andlisis, monitoreo y mejora continua de los procesos empresariales.
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En muchas ocasiones se automatizan tareas o flujos y no se presta atencidon a como los usuarios interacttian
con estas automatizaciones, lo que dificulta la gestién del cambio y la adaptacion. Las herramientas de Low
Code permiten crear interfaces con las que el usuario trabaja de forma facil e interactiva y que mejoran la
trazabilidad.

e  Process/Task mining:
El uso de esta técnica permite, entre otros:
- Identificar los procesos que pueden ser automatizados.
- Analizar grandes cantidades de datos y realizar informes que permiten a los usuarios identificar
patrones, tendencias y oportunidades de mejora.
- Encontrar cuellos de botella e ineficiencias.
- Optimizacién de procesos.
- Mejorar la experiencia de los usuarios y la usabilidad de los sistemas.

e  Robotic Desktop Automation (RDA):
Se trata de las conocidas como herramientas de automatizacion de procesos para realizar tareas de
escritorio, que se instalan en un ordenador para un Unico usuario y ayudan a las personas a resolver
problemas dentro de su esfera de trabajo.

Estas herramientas de automatizacién de tareas de escritorio tienen robots que interactian con sitios web,
inician sesion en aplicaciones, extraen datos de archivos de Excel, transfieren archivos, generan informes y
mucho mas.

A través de RDA se pueden automatizar tareas repetitivas y tediosas, como la entrada de datos en sistemas,
la clasificacion de correos electrénicos o la generacién de informes.

e Otras herramientas implementadas:
- Blue Prism Interact: ante los requerimientos de los usuarios de realizar ejecuciones de sus robots a
demanda, se ha llevado a cabo un piloto que implica el uso de Blue Prism Interact, permitiéndoles
interactuar directamente con los robots y gestionar de forma auténoma sus colas de trabajo

- Blue Prism Decipher OCR: la necesidad de leer documentos fisicos es comun en varias Direcciones; para
facilitar esta tarea, se ha llevado a cabo un piloto con Blue Prism Decipher OCR con muy buenos
resultados.

- Informes Kibana: la necesidad de gestionar los rendimientos y otras métricas han llevado a la
implementacion de una herramienta como Kibana, que permite buscar y visualizar datos indexados en
Elasticsearch sobre el estado de los procesos.

- Formularios Office 365; gran parte de los robots requiere que el usuario le proporcione cierta informacién
necesaria para que se lleve a cabo la ejecucion del proceso (previsiones, datos identificativos, etc.). Para
este fin, se han pasado a introducir formularios de Office 365 y con vista a seguir ampliando el abanico
de Servicios y facilidades aportadas en la interaccidn robot-usuario, gracias al uso de SharePoint y el
conjunto de aplicaciones de Office 365.

ORGANIGRAMA: EQUIPOS, ROLES Y FUNCIONES:

Para articular su actividad, el organigrama del centro se organiza en distintas dreas y equipos bien diferenciados,
que hacen posible la automatizacién de nuevos procesos y el mantenimiento de ellos durante su ciclo de vida.
Principalmente, se distinguen dos grandes areas con sus respectivos equipos con unos roles y funciones
claramente diferenciados, tal y como se muestra a continuacion:

¢ Nuevos desarrollos y evolutivos:

- Product Manager:
o ldentificar necesidades en los consumidores y oportunidades en el mercado para crear productos

que las atiendan mejor que otros competidores.
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Establecer la vision del producto y la estrategia de mercado y priorizar qué aspectos seran
cubiertos por el producto y qué caracteristicas desarrollar para obtener una ventaja competitiva.
Crear una hoja de ruta del producto, considerando tendencias, competidores y cambios en el
mercado.

Comunicar a otros equipos esta vision, estrategia y hoja de ruta y trabajar con ellos.

- Product Owner:

(0]

O O O O O

o

O
O

Recoger y conocer los requisitos de negocio y de los usuarios.

Trasladar la vision del producto al equipo de desarrollo.

Planificar el proyecto junto al equipo de desarrollo.

Dividir el proyecto en sprints y gestionarlos.

Ordenar y priorizar adecuadamente el Product Backlog.

Transformar las necesidades de los usuarios en historias de usuario realizables y establecer los
criterios para su aceptacion.

Asignar tareas a los miembros del equipo.

Hacer un seguimiento del trabajo diario junto con el equipo de desarrollo y el Scrum Master en las
reuniones Scrum.

Liderar o participar en las reuniones Scrum (Sprint Planning, Sprint Review, Sprint Retrospective...).
Aceptar o rechazar entregables y presentarlos al cliente.

- Equipo de arquitectura:

(¢]

O O O O O O O O

Identificar a las partes interesadas en un proyecto y sus necesidades Identificar los requisitos
operativos y requerimientos no funcionales (rendimiento, disponibilidad, escalabilidad, etc.).
Disefar todo el sistema en base a los requisitos del proyecto.

Elegir la arquitectura y cada componente del sistema.

Elegir las tecnologias para la aplicacién de cada componente y las conexiones entre si.
Revisar los cédigos y asegurar la calidad del proyecto.

Seguimiento de la arquitectura tras la implementacion del sistema.

Mejorar la arquitectura de forma continua.

Redactar y colaborar en la documentacion del proyecto.

Crear estandares de desarrollo uniformes en la empresa.

Facilitador y formador del equipo de software.

- Scrum Master:

o

(¢]

Gestionar el proceso Scrum: se encarga de gestionar y asegurar que el proceso Scrum se lleva a
cabo correctamente, asi como de facilitar la ejecucion del proceso y sus mecanicas, siempre
atendiendo a los tres pilares del control empirico de procesos y haciendo que la metodologia sea
una fuente de generacién de valor.

Eliminar impedimentos: eliminar progresiva y constantemente impedimentos que van surgiendo
en la organizacién y que afectan a su capacidad para entregar valor, asi como a la integridad de
esta metodologia. Es el responsable de velar porque el proyecto Scrum se lleve adelante,
transmitiendo sus beneficios a la organizacion facilitando su implementacion

Gestionar las reuniones con negocio y reportar estados en los comités operativos.

- Equipo de andlisis:

(¢]
o

Comprender y establecer de manera formal las necesidades del cliente.

Establecer un orden de prioridades a las necesidades del cliente y confirmar que las
especificaciones reflejan realmente dichas necesidades.

Determinar cudles seran los test que se llevaran adelante para comprobar que se cumple con los
requerimientos especificados en los entregables.

Asegurarse que los entregables sean lo que el cliente espera y se ajusten a las necesidades del
proyecto en su conjunto.

Detectar cuales pueden ser los riesgos potenciales y determinar cudles serdn las acciones
preventivas.

Dependiendo de las caracteristicas del proyecto, deberd crear las pruebas funcionales para
corroborar que se cumplen con todos los requerimientos del cliente y posteriormente también
puede llegar a ejecutar dichas pruebas.

Realizacién de informes y reportes.
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o Entrevistas con usuarios y proveedores.

- Equipo de desarrollo, procesos y evolutivos:
o A cargo de las fases de desarrollo, UAT (pruebas de aceptacion) y estabilizacion, siendo el
programador el encargado de implementar la solucion propuesta por el analista.
o Redaccion de documentacion y reportes al Scrum Master.
o Creacion de inputs necesarios para su aprobacion.

- Responsable de calidad (QA):

o Participar en la definicion del producto y analizar los requerimientos.
Plantear la estrategia de pruebas y disefiar los escenarios y casos de prueba.
Revisar, planificar, preparar y ejecutar las pruebas.

Reportar errores, plantear soluciones y validar la correccion.
Automatizar pruebas, monitorearlas y mantenerlas.
Impulsar mejoras en los procesos.

Simular la ejecucion de productos y evaluar su rendimiento.

O O O O O O

Estrategia de Producto / Product Manager

| Backlog Nuevas Oportunidades }—D/
Backlog Evolutivos }—'\

: i -

Product. Owner Arquitectura/I+D

™

N () SCRUM SCRUM
SCRUM MASTER SCRUM MASTER MASTER MASTER
¥ ¥
= =0
Equipo de Desarrolladores @ g Equipo de Analistas @ g [-,::mmde [-,j:mmde
Evolutivos - 3 Procesos y Evolutivos 5 2 Procesos Procesos
o -
£0 £0
3 ]
Responsable QA Responsable QA Responsable QA

llustracion 2. Organigrama del equipo de RPA dedicado a nuevos desarrollos y evolutivos

e Soporte y mantenimiento:
- Gestor de equipo:
Capacidad de gestién, dotes comunicativas, conocimientos altos en Blue Prismy TI.
Gestion de incidencias: categorizacién, priorizacién y seguimiento.
Feedback usuarios y equipo de soporte.
Alta de nuevas tareas, gestion del buzon de correo.
Relanzar procesos, gestion de maquinas.
Supervisar los procedimientos y flujos en el equipo de soporte.
Reportes y documentacion requerida.

O O O O O O O

- Robot Controller:

o Conocimientos medios en Blue Prism y gran capacidad de concentracion
Detectar y comprobar ejecuciones de los procesos y de las colas.
Reporte a usuarios en su caso.

Relanzar procesos.
Asignar y categorizar nuevas incidencias.

O O O O
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o Resolucion de dudas a usuarios puntualmente.
o Reporte diario al gestor de incidencias.

- Equipo técnico NO:

o Asignarse las tareas de su nivel Feedback usuarios y equipo de soporte.
Principalmente soporte, formacién y dudas de usuarios.
Mantener la ficha de los procesos (Wiki Soporte).
Re-ejecutar procesos.
Actualizar el estado de sus tareas, y elevarlas en caso necesario.
Reciben traspasos de nuevos procesos automatizados.

O O O O O

- Equipo técnico N1:

o Prestar soporte al equipo de NO en caso necesario.
Asignarse las tareas de su nivel.
Desarrollos de correctivos y/o evolutivos de menos peso.
Actualizar el estado de sus tareas, y elevarlas en caso necesario.
Comunicacion directa con el gestor de incidencias.
Reciben traspasos de nuevos procesos automatizados.

O O O O O

- Equipo técnico N2:

o Prestar asistencia a los técnicos de NO y N1 si es necesario.
Impartir formacién al equipo de soporte.
Solucionar problemas/desarrollos complejos.
Realizar configuraciones de sistemas o equipos.
Desarrollar soluciones estandarizadas para el equipo de soporte.
Seguimiento de tareas al equipo de desarrollo y/o analisis.
Seguimiento de las tareas fuera del alcance del equipo soporte.

O O O 0O O O

Usuarios de Negocio / Acuerdo Servicio

Arquitectura Gestor Incidencias Robot Controller
Control de Tareas N2 | | Control de Tareas N1 | | Control de Tareas NO ‘
Equipo Nivel 1 Equipo Nivel 0
Soporte y Formacion a usuarios de
Correctivos y evolutivos negocio
]Mi;i"n:?us P Dia!iam" incidencias Alertas Monitorama

LA B0 =

llustracion 3. Organigrama del equipo de RPA dedicado a soporte y mantenimiento

6.1 APPLICATION MANAGEMENT:

El Centro de Competencias Digitales para el Mantenimiento de Aplicaciones Informdticas de Miranda de Ebro tiene
por objeto el mantenimiento y evolucién tecnolégica de multitud de aplicaciones internas de Renfe que dan soporte
a sus procesos de negocio (sistemas informaticos de gestion, plataformas de venta, aplicaciones moviles de
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Renfe, Intranet...). Una parte importante del equipo se sitia en Madrid como equipo base de las actividades que
necesitan de una colaboracién mas cercana con el usuario.

Desde su apertura, en mayo de 2021 su actividad se centra en el desarrollo de soluciones informaticas agiles para
mejorar el tiempo de respuesta y atender a las nuevas necesidades digitales, ademas de apoyar la transformacion
digital de Renfe y de sus negocios.

TECNOLOGIAS Y HERRAMIENTAS EMPLEADAS:

Este centro tiene un alto nivel de especializacion en las tecnologias actuales y sitda el foco en la identificacion y
adopcion temprana de nuevas tecnologias que puedan generar oportunidades para la evolucién y desarrollo de
Renfe. Asi, en su stack tecnoldgico se encuentran tecnologias como las que se indican a continuacion:

e Desarrollo Web y Movil: Java, Javascript, Angular, Swift, LifeRay, Adobe Experience Manager, HTML, CSS,
KOTLIN, React
Power Platform: Power Apps, DataVerse, Power Automate
Data Analytics: Power B, Azure, Python, Databricks, ETL, Azure Data Factory, Azure Synapse Analytics
SAP: ABAP, SAP BW, SAP MM, SAP FI, SAP Analytics Cloud

Tecnologias transversales: SQL, Jenkins, Git, SonarQube, IBM API Connect JIRA AGILE, Scrum, KANBAN

LINEAS DE SERVICIOS:

Como medio propio de RENFE, se dispone de un catalogo de servicios sobre el que se sustenta el soporte a RENFE.

Gedtion de Cedtion y
la Demenda Gnodimiento
Funciona
- D
S Servidos
‘: i Senvido de
. Opergtiva N:rtmn ient b
- i 5 enimento de Aplicadones
Necesidad - N » Ranificado .
del diente " 4 .
Proyedios de
Desarrollo
-

llustracion 4. Modelo de alto nivel de la gestién en AM de necesidades de negocio

Renfe solicita la ejecucion de servicios a través de “Peticiones de Trabajo”, solicitudes que se originan por parte de
los usuarios y que llevan un flujo de comunicacién en el que se le va afiadiendo valor al contenido y forma hasta
que se materializan en peticiones al Servicio de Mantenimiento de Aplicaciones a través de herramientas como
JIRA, PPM y REMEDY.

Con el objeto de darle un servicio de calidad al usuario, es importante mantener el control y seguimiento de la
peticion a través de todo el ciclo de vida de la misma. El conocer el estado de las peticiones permite no sé6lo que
el equipo de Renfe tenga el control de las peticiones y haga el seguimiento correspondiente, sino que también
permite compartir esa informacion con el resto de las areas involucradas en el flujo de comunicacién de las
peticiones.

A continuacion, se muestra un diagrama funcional de alto nivel de las dreas involucradas en el proceso de
comunicacién y una sintesis de las actividades con las que afiaden valor en cada punto de la cadena en dos
momentos importantes para el usuario, cuando hace la solicitud del servicio y cuando es informado del estado de
su peticién.
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Gestion de la
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llustracion 5. Diagrama funcional de alto nivel de gestién de peticiones en AM

Los desarrollos que se llevan a cabo estan estructurados en distintas lineas de servicio:

e  Servicio continuado:
Con el objetivo de mantener la funcionalidad de las aplicaciones de manera reactiva y preventiva, atender a
las consultas de los usuarios y atender peticiones de adaptacion, que requieran un esfuerzo limitado. Dentro
de esta categoria se distinguen las siguientes tipologias:

- Correctivo:
Agrupa las acciones a realizar en el software (programas, bbdd, documentacién, etc.) ante un
funcionamiento incorrecto, deficiente o incompleto, sin modificacién esencial de la funcionalidad.
Incluye la ejecucion de las siguientes actividades:
o Registro de la peticidn con el detalle suficiente.
Construccion de acuerdo con los requerimientos.
Realizacion de las pruebas unitarias, de integracion y de sistemas. Documentacién de las mismas.
Realizacién de las pruebas de aceptacion y verificacién del cumplimiento con los requerimientos.
Implantacion de la peticién.
Verificacion con el cliente y cierre de la peticién

O O O O O

- Soporte:
Engloba, fundamentalmente, acciones destinadas a tratamiento de informacion, resolver dudas
funcionales/técnicas, gestion de informes y extraccién de datos, gestion de altas y bajas de usuarios,
etc.

- Evolutivo Preautorizado:
Acciones que dan respuesta a peticiones de modificacion de funcionalidades, que por lo general no son
facilmente predecibles y requieren un esfuerzo muy limitado. Incluye la ejecucién de las siguientes
actividades:
o Envio de requisitos.
Valoracién de la peticion.
Planificacion: Priorizacion y definicion del plazo de ejecucién de acuerdo con el cliente.
Construccion de acuerdo con los requerimientos.
Realizacién de las pruebas unitarias, de integracién y de sistemas. Documentacién de las mismas.
Realizacién de pruebas de aceptacion y verificacion del cumplimiento con los requerimientos.
Implantacion de la peticién.
Verificacion con el cliente y cierre de la peticion.

O O O O O O O

e Servicio Planificado:
Orientado a atender peticiones destinadas a:
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- Adaptacién de las aplicaciones a los cambios funcionales, de infraestructura tecnoldgica, cambios
legislativos o normativos, etc....

- Mejora en la estructura técnica de las aplicaciones.

- Mejora funcional de las aplicaciones.

- Adaptacion de las aplicaciones a nuevas normativas o leyes.

- Perfeccionamiento del funcionamiento o rendimiento.

- Prevencion de problemas probables.

- Mejora de su mantenimiento.

- Integracién con otros sistemas.

- Migracion o renovacion de software.

Este tipo de peticiones, evolutivos, en su mayoria, pueden ser planificadas en el tiempo ya que atienden a
cambios planificados. Incluye la ejecucion de las siguientes actividades:

- Envio de requisitos.

- Valoracion de la peticion.

- Aprobacion de valoracion.

- Priorizacién y definicion del plazo de ejecucion de acuerdo con el cliente.
- Aprobacion de planificacion.

- Disefio funcional.

- Aprobacion de disefo.

- Disefio funcional.

- Aprobacion de disefo.

- Construccion.

- Pruebas.

- Aceptacion.

- Implantacion.

- Cierre.

e Equipo base:
Con el objetivo de complementar tanto la capacidad de gestion del servicio de mantenimiento de
aplicaciones, como el conocimiento funcional, tecnologias y arquitectura relacionadas con los Sistemas de
responsabilidad de Renfe. Constituira, por tanto, un equipo que asista en la gestion del mantenimiento de
cada una de las areas a los responsables de aplicaciones.

MODELO DE TRANSFERENCIA:

Se habla del modelo de transferencia para hacer referencia al modelo de trabajo para la incorporacién de nuevas
aplicaciones al equipo de mantenimiento de aplicaciones AM de Renfe. Con ello se busca homogeneizar las
acciones a realizar en la fase de entrega de una nueva aplicacién, antes del paso de la misma al equipo de
mantenimiento, garantizando que cumple los estandares y requisitos establecidos por RENFE.

Del mismo modo, el procedimiento también persigue definir unos plazos minimos orientativos a considerar en
dicho traspaso de conocimiento al equipo de mantenimiento, asi como las acciones a realizar durante los mismos.

El proveedor encargado de la aplicacién debe entregar toda la documentacion relativa a la misma.
e  Manual Usuario.
e  Manual Explotacion.
e Disefio Funcional.
e Disefio Técnico.
e Plan de Pruebas.
e Documentacion Arquitectura.

Ademas, el proveedor saliente entregara al responsable de la aplicacién, una planificaciéon de cémo se va a realizar
la transferencia de conocimiento (presencial y shadowing), incluyendo el detalle de:

e Contenido.

Horario.

Fecha.

Jornada de trabajo.

Persona responsable de la presentacion.

Por su parte, el proveedor que recoge la aplicacion debe realizar lo siguiente:
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Habilitar los recursos humanos y técnicos necesarios para llevar a cabo la transferencia de conocimiento y
el posterior mantenimiento de la aplicacién.

Verificar que se dispone de toda la documentacién y que no hay incongruencias en la misma.

Comprobar que todas las funcionalidades de la aplicacion estan presentes en la documentacién entregada.

Informar al proveedor saliente si se detecta que falta algin documento.

Custodiar la documentacién, supervisando el versionado de la misma

Exigir el traspaso de conocimiento de todos los procesos y funcionalidades.

Comprobar que se dispone de los entornos de trabajo necesarios para realizar el mantenimiento y que los
usuarios disponen de todos los accesos. En caso de detectar algun error, debera comunicarse al proveedor
saliente.

Coordinar el equipo de trabajo asignado al mantenimiento de la aplicacion.

En definitiva, el proceso de transferencia de trabajos se compone de las siguientes actividades:

Presentacion:

- Presentar la planificacién de las tareas a realizar durante el traspaso, el equipo de desarrollo y el equipo
de mantenimiento.

- Descripcion general de la aplicacién por parte del proveedor saliente, estado de la misma y trabajos en
curso o pendientes si los hubiera.

Descripcion funcional de la aplicacion (para qué sirve, contexto en el drea concreta donde se ubica, usuarios
potenciales, grupos funcionales, etc.).

Traspaso funcional detallado de cada uno de los médulos o grupos funcionales en los que se divide la
aplicacion, separando funcionalidad online y batch (visualizacién sobre la propia aplicacién en el entorno de
integracion).

Descripcion técnica general de la aplicacion, arquitectura, componentes, interfaces, particularidades, montaje
de entorno de desarrollo en local, si aplica, etc.

Traspaso técnico de cada uno de los componentes o grupos de componentes de arquitectura, funcion,
particularidades, procesos planificados, conexiones en interface, etc., separando funcionalidad online y batch
(visualizacién sobre SCM/MDM,).

Shadowing: acompafiamiento al equipo de desarrollo para revisar in situ el tratamiento de incidencias y
peticiones de soporte. Si la aplicacion esta estable y no hay incidencias, se repasaran las recibidas durante
el periodo de estabilizacion, haciendo hincapié en las incidencias criticas y en las mas repetidas durante dicho
periodo.

Shadowing inverso: el equipo de mantenimiento realizara alguna de las operativas de resolucion o soporte de
peticiones existentes en curso, supervisado por el equipo de desarrollo.

Revision del trabajo en vuelo (WIP): en el caso de que existan peticiones en curso, se detallaran las mismas
y su estado actual, y se revisara con el RA quién se responsabiliza de su finalizacion. Se indica lo siguiente:

- Peticiones de soporte / correctivo en curso: Las finalizara el equipo de desarrollo.

- Peticiones de soporte / correctivo pendientes: Las ejecutara el equipo de mantenimiento.

- Peticiones de evolutivo en curso: Las finalizara el equipo de desarrollo.

- Peticiones de evolutivo valoradas sin empezar: Deben quedar anuladas.

- Peticiones de evolutivo en cartera. Las ejecutara el equipo de mantenimiento.

DOCUMENTACION:

Durante el desarrollo de estos servicios, se lleva a cabo un procedimiento exhaustivo que busca la normalizacién
de la documentacion de las aplicaciones objeto del servicio, asi como de los entregables a intercambiar y a generar
en el ciclo de desarrollo de peticiones de evolutivo. Entre los documentos generados se encuentran los siguientes:

Especificacion de Requisitos: Documento inicial de solicitud.

Valoracion de Alto nivel: Estimacion y solucidn técnica.

Disefio Funcional: Unico por aplicacion.

Disefio Técnico: unico por aplicacion.

Plan e informe de Pruebas.

Bitacora: Documento acumulativo con informacion de peticiones: n® Remedy, resumen solucién adoptada,
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fechas alta, fecha implantacion, etc....

ORGANIGRAMA: ROLES Y FUNCIONES:

En todas estas lineas de servicio descritas, intervienen los roles desarrollados a continuacién con sus
correspondientes capacidades y competencias:

e Lider (Service Manager):
- Toma de decisiones.
- Delegar.
- Supervisar otras actividades.
- Proporcionar incentivos.
- Motivacién.
- Evaluacion de resultados.

e Administrador (Responsable de Area):
- Asignacion y priorizacion de tareas.
- Mantenimiento de registros.
- Informes periédicos.
- Inicio de mejoras basicas.

e Coordinador (Responsable Funcional):
- Coordinar multiples partes.
- Mantener la comunicacion entre las partes interesadas.
- Llevar a cabo campanas de sensibilizacién.

e Experto en métodos y técnicas:
- Disefar e implementar técnicas de trabajo.
- Documentacion de procedimientos.
- Consultoria de procesos.
- Andlisis de trabajo.
- Mejora continua.

e Experto técnico:
- Proporcionar conocimientos técnicos (Tl).
- Llevar a cabo tareas basadas en conocimientos especializados.

GOBIERNO DE LA INFORMACION:

En torno al gobierno de la informacién de seguimiento y control requerida por LogiRAIL, cabe resaltar que se
organiza en torno a los siguientes niveles:
e Nivel estratégico:
Encargado de velar por la estrategia y objetivos, ademas de controlar y garantizar que todas las decisiones y
operaciones se ajustan a dicha estrategia. Debe tener una vision global que permita:
- Controlar el cumplimiento del Acuerdo Marco.
- Controlar que los niveles de servicio responden a las necesidades de negocio para mantener la
alineacion con los objetivos corporativos.
- Controlar el cumplimiento global de los niveles de servicio y que se produce una mejora continua de su
calidad.
- Controlar la evolucién del consumo de las peticiones asociadas a evolutivos.
- Aprobar o denegar la incorporacion y/o retiro de aplicaciones tecnologias, etc., que se propongan.

¢ Nivel tactico:

Se encarga de transformar las decisiones estratégicas en planes de operacion y accion y de coordinar, dirigir
y controlar los esfuerzos necesarios para su ejecucion.

e Nivel operativo:
Se responsabiliza de la gestion, ejecucidn, supervision técnica y control diario de los servicios.
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7.1 INFRAESTRUCTURE MANAGEMENT:

Activo desde junio de 2021, el CCD de Teruel es el encargado de la Operacion Gestionada de Infraestructuras
Tecnolégicas y Plataformas Cloud, ofreciendo soporte fisico a usuarios e infraestructuras deslocalizadas. Entre
sus objetivos, se incluye la prestacion de servicios ininterrumpidos (24x7) de administracion/operacién de
sistemas y de gestion de Telecomunicaciones. Al mismo tiempo, para las tareas de control y actuaciéon de CPDs y
comunicaciones de Renfe, se establece equipo de intervencion rdpida en las ubicaciones donde el hardware se
encuentra fisicamente.

En concreto, la prestacion de servicios que ofrece se desarrolla en torno al seguimiento de los procesos batch
(tareas nocturnas automatizadas), ingenieria de red para la monitorizacién de comunicaciones, monitorizacion
continua de los servicios en produccién e ingenieria de software para cambios de versiones del software base
(sistemas operativos, sistemas de gestion de base de datos, sistemas de almacenamiento, sistemas de
virtualizacion, etc.).

Asi, el Centro de Competencias Digitales de Teruel se configura como el responsable de la gestion y mantenimiento
de toda la infraestructura tecnoldgica de Renfe, con el objetivo de mantener la robustez, calidad y sostenibilidad
de su parque tecnoldgico.

El objetivo es que Teruel se convierta en un centro de referencia con conocimientos sobre un amplio abanico de
tecnologias, de manera que garantice la continuidad de sus servicios y pueda absorber parte de su demanda de
trabajo. El Centro sera un hub tecnoldgico que albergara grupos de trabajo especializados en distintas tecnologias
que complementaran las capacidades del resto CCDs.

LINEAS DE SERVICIOS:

e Operacion de red:
Las actividades a desarrollar para la operacion de red las realizan en estrecha colaboracién con los otros
departamentos de Comunicaciones y el Centro de Servicios. Este equipo de trabajo se denomina Centro de
Operacién de Red (en adelante COR), y lleva a cabo las siguientes actividades:

- Monitorizacién y operacion de la infraestructura y servicios de comunicaciones, realizando el
seguimiento de la disponibilidad de las plataformas y servicios mediante la vigilancia de los monitores
de los sistemas de gestion de red.

- Gestién de Incidentes (proporciona el nivel 1 de soporte técnico en la resolucion de incidentes).

- Gestién de Cambios, pasos a produccion, cambios de configuraciones y tratamiento de peticiones.

- Mantenimiento bdasico y actualizacién, de la documentaciéon operativa, incluyendo, graficos,
herramientas de gestién, inventarios, estadisticas

e Ingenieriay gestion de red:
- Colaborar con Renfe en el disefio de nuevos servicios, en todas sus fases
- Prestar el nivel 3 de soporte técnico, interviniendo en el escalado del proceso de gestién de incidencias.
- Realizar el escalado de problemas complejos a fabricantes e integradores.
- Asistir a Operacién en la formacién y el conocimiento de las tecnologias utilizadas.

e Administracion técnica y provision del servicio de comunicaciones:
- Mantener la infraestructura y servicios de comunicaciones, asi como su evolucion (cambios de
versiones, parcheado, sustitucion HW).
- Mantenimiento reactivo, preventivo y evolutivo.
- Supervision y analisis de tendencias de la capacidad y el rendimiento.
- Proporciona el nivel 2 de soporte técnico en la resolucién de incidentes.
- Proporciona soporte técnico de comunicaciones a otras areas técnicas.

e Servicios cloud y administracion de la plataforma:
- Disefio arquitectura cloud.
- Administrar las diferentes plataformas cloud.
- Soporte técnico incidencias.
- Mantenimiento de la infraestructura.

e Centro de operacion y control del CPD:

El objetivo de este centro de servicios es supervisar el correcto funcionamiento de todos los sistemas del
CPD garantizando la continuidad del negocio. Las acciones que este equipo debe llevar a cabo son
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preventivas, supervisando los sistemas existentes, y de gestion, coordinando las intervenciones que se
realicen en el cualquiera de los sistemas del CPD tanto las planificadas, como las que se produzcan por una
incidencia o problema.

- Asegurar la produccion de los sistemas.

- Control y supervisién de servicios de terceros.

- Gestién y seguimiento de incidencias y problemas en la infraestructura del CPD.

- Control de acceso fisico al CPD y a otras instalaciones relacionadas con la produccién.

e Soporte a desarrollo:
Su funcion principal sera servir de enlace entre el departamento de sistemas y el de arquitectura en lo
referente al despliegue de aplicaciones en las diferentes tecnologias implantadas en RENFE.
- Uso, administracién y disefio de procesos y ciclos de vida en repositorio CA SCM y Gitlab.
- Administracién y arquitectura de productos WebSphere Application Server.
- Disefio e implantacién de soluciones globales en Frameworks de desarrollo JEE.
- Evolucién de procesos disponibles, roles implicados, estados disponibles y ciclo de vida de las
aplicaciones.
- Evolucién y mantenimiento de herramienta de pases MDM procesos disponibles, roles.

e Servicio de reporting, control de procesos y aseguramiento de la calidad:
Las principales funciones de esta linea de servicio consistiran en realizar una gestién coordinada con la
DTDyT de forma permanente. Entre las actividades a realizar se encuentran:
- lIdentificacion de oportunidades de mejora en los procesos.
- Definicion de planes de mejora, seguimiento y evaluacion de la evolucion de estos.
- Revisiony reporting continuo del nivel de servicio y del cumplimiento de los ANS.
- Revision contintia de las mediciones y anadlisis de la calidad de la informacién obtenida.

e  Remedy:
Departamento técnico encargado de realizar la administraciéon de este software en la que destaca las
principales tareas y responsabilidades:
- Mantener la plataforma Remedy para garantizar su correcto funcionamiento y disponibilidad.
- Administrar y gestionar los usuarios, roles y permisos dentro de Remedy.
- Creary mantener los flujos de trabajo y reglas de negocio dentro de Remedy.
- Resolucion de incidencias, tareas y cambios relacionados con técnica de sistemas de Remedy.
- Gestién y configuracion de los Foundations Data de ITSM.
- Gestién sobre la consola de informes de AR System y administracion de autorizaciones.
- Realizar actualizaciones y mejoras en la plataforma Remedy segun las necesidades de la organizacion.
- Proporcionar soporte técnico y capacitacion a los usuarios de Remedy.
- Colaborar con otros equipos de Tl para integrar Remedy con otros sistemas y aplicaciones.
- Mantener la documentacion actualizada sobre la configuracién y personalizacién de Remedy.

e Business Objects:
Departamento técnico que realiza las tareas de gestion, administracién y velado del producto “SAP Business
Objects”. El objetivo principal de este departamento es garantizar el correcto funcionamiento y la
disponibilidad total de todos los entornos de BO y para ello destacamos las principales tareas.
- Andlisis de las instancias diarias.
- Revision de la 6ptima generacion de los informes diarios.
- Alta de usuarios con permisos especificos.
- Deteccion de errores en el sistema.
- Correccion de vulnerabilidades e instalacién de parches del producto.

e Servidores de aplicaciones y contenedores (WAS y Openshift):
Departamento encargado de la administracién de:
- Toda lainfraestructura Midlleware de Renfe (Was, Tomcat, Jboss, etc.).
- OpenShift, administracién y CI/CD.
- IBM DataPower, administracion.
- ApiConnect, administracion.
- MuleSoft, administracion y CI/CD.

e Operaciones de Mainframe y Sistemas Distribuidos:
Los equipos de operacion operan la plataforma en un horario de 24 Horas todos los dias del afio. Este grupo
realiza las siguientes taras entre otras:
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- Monitorizar toda la infraestructura informatica de Renfe (S. Distribuidos, Mainframe, Cloud) y operacion
de consolas en sistemas z/0S.

- Realizar operativas de mantenimiento periodicos.

- Seguimiento de incidencias, realizando un primer diagnéstico y resolucién o escalado a un técnico de
soporte, registrando y documentando la incidencia en la herramienta que Renfe determine.

- Seguimiento y control de los procesos Batch.

- Gestién de cambios, pasos a produccién y cambios de configuraciones.

- Realizacion de IPL periddicos en las LPARS de instalacion, IML y poweON de las maquinas.

e Bases de datos Oracle:
Departamento técnico que realiza las tareas de gestion y administraciéon de las de las BBDD de Oracle en
diferentes versiones. Ademas, se especializa en la administraciéon de tecnologias RAC, ASM, Data Guard,
RMAN, Enterprise Manager, Multitenant, entre otros. Ademas, realiza las siguientes tareas:
- Administracién de Oracle bajo sistema operativo UNIX (HP_UX, LINUX).
- Administracién de entorno de bbdd Oracle.
- Disefio, creacién y modificacién de las bases de datos de las aplicaciones soportadas por los sistemas
de BBDD Oracle.
- Monitorizacién y tuning de los sistemas de bases de datos.
- Medicidn de utilizacion de recursos de BBDD y analisis de tendencias.
- Asesoramiento de seguridad de BBDD.
- Definicion y ejecucién de politicas de copia y recuperacion de bases de datos.
- Mantenimiento y cambio de versiones (gestion de parches y actualizaciones).
- Analisis de problemas d BBDD.

e ERP SAP:
Departamento técnico encargado realizar las tareas de administracion de los sistemas SAP bajo sistema
operativo HPUX y servidores de aplicacion en plataforma Linux. Todos los sistemas SAP estan soportados
en bases de datos Oracle, excepto el SAP BW que esta soportado por base de datos SAP HANA.
- Distribucion de la carga de usuarios.
- Mantenimiento y cambio de versiones de los sistemas SAP, HANA.
- Soporte técnico a desarrollo y explotacion de estos sistemas.
- Administracién de usuarios SAP.
- Gestién del sistema de transporte.
- Planificacién de los sistemas de copia y recuperacion.
- Administracién del planificador de SAP.

¢ Almacenamiento distribuido y sistemas de backup:
Departamento técnico que realiza las tareas de gestion y administracién de los sistemas de garantizando la
integridad de datos, asi como el rendimiento y la disponibilidad de los sistemas con soluciones de Backup.
Colaborar con Renfe estableciendo las politicas de copia y recuperacion y vigilar su correcto cumplimiento.
- Administracién de almacenamiento en entornos Windows, Linux y UNIX.
- Gestiény configuracion de Redes SAN.
- Administracion de TSM.
- Administracién de plataforma de virtualizacién SVC de IBM.
- Administracién de plataforma Commvauilt.
- Administracién de sistema NAS.

e  Administracion Office365/LOTUS:
Departamento técnico, que realiza las tareas de administracion de los servicios de:
- Microsoft (Office365, Power Platform, Exchange, etc.).
- Lotus Domino.
- Otros sistemas de mensajeria (Dovecot, PHPList, etc.).

Estas tareas consistirian en:

- Creacion, mantenimiento, bloqueo y eliminacién de buzones y listas de correo.

- Mantenimiento y control de filtrado de correo.

- Realizacién de la copia de seguridad, restauracion y verificacion periddica del backup.
- Creacion y mantenimiento de base de datos.

- Actualizacion de procedimientos operativos.

- Control del correcto funcionamiento del flujo de correo.

- Revision de logs y comprobacion diaria del servicio.

- Actualizacién de software de servidores.
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- Administracién y mantenimiento de servidores MTA basados en Postfix.

Al mismo tiempo, Renfe tiene, de forma paralela, pero independiente del correo, ciertas aplicaciones en
producciones desarrolladas bajo la plataforma Lotus Notes. Este grupo también es responsable de las tareas
de administracion, parametrizacion, optimizacion y mantenimiento de dicha plataforma. Asimismo, realiza
las mismas tareas con un sistema de correo alternativo opensource, llamado Dovecot, ademas de soluciones
de backup en la nube.

e Sistemas distribuidos:
Departamento técnico que realiza las tareas de administracion de los sistemas operativos LINUX, Windows y
plataformas de virtualizacion (VMWare) de los servidores del centro de célculo de Renfe. Estas tareas
incluyen, entre otras:
- Disefio, instalacion y modificacidn de los sistemas operativos y plataformas de virtualizacion.
- Integracién en los sistemas de almacenamiento y backup.
- Monitorizacién y configuracién de los sistemas operativos y plataformas de virtualizacién en cuestién.
- Mantenimiento preventivo y evolutivo de los sistemas operativos y plataformas de virtualizacion.
- Optimizacién y automatizacion de procesos.
- Gestionar y mantener las Bases de Datos que residan en sistemas distribuidos como MariaDB,

Postgresql, SQL Server o MySQL.

e  Opentext:
Departamento técnico encargado de realizar la administracion de este Gestor documental en la que destaca
las principales tareas y responsabilidades:
- Administrar y configurar el sistema OpenText segun las necesidades.
- Gestionar usuarios, grupos y permisos relacionados con el acceso al sistema.
- Resolucién de Incidencias, tareas y cambios relevante a Content Server.
- Realizar el mantenimiento y la actualizacién del sistema OpenText.
- Brindar soporte técnico a los usuarios del sistema.
- Configurar flujos de trabajo y automatizaciones dentro del sistema.
- Colaborar con otros departamentos para integrar el sistema OpenText con otros sistemas de la
empresa.
- Capacitar a los usuarios en el uso del sistema y proporcionar documentacion y recursos de ayuda.

e Administracion de sistemas z/0S:

Departamento técnico responsable de tareas de administracion de los sistemas operativos z/0S y sus

componentes (SMP,USS, TSO,WLM,etc.), incluyendo ademads la administracion de los sistemas IMS TM,

autoperador, monitores mainview. Este grupo debera realizar al menos las siguientes tareas:

- Disefio, instalacién y modificacién de los sistemas operativos ZOS y ZVM y del software instalado en
estos sistemas.

- Integracién con los sistemas de almacenamiento y backup.

- Monitorizacién y tuning de los sistemas operativos en cuestién y del software instalado en los mismos.

- Mantenimiento preventivo y evolutivo de los sistemas operativos ZOS y del software instalado en los
mismos.

- Generacion de estadisticas diarias y comparativas para determinar aumentos de consumos y recursos.

e Administracién de bases de datos DB2:
Departamento técnico responsable de tareas de administracién de los sistemas de bases de datos DB2 e
IMS DB bajo sistema operativo z/0S principalmente y Linux.

Este grupo debera realizar al menos las siguientes tareas:

- Administracién de DB2 e IMS bajo sistema operativo z/0S en arquitectura Sysplex con Data Sharing.

- Administracion DB2 LUW bajo sistema operativo Linux.

- Disefio, creacién y modificacion de las bases de datos de las aplicaciones soportadas por este sistema
de bases de datos.

- Monitorizacidn y tuning de los sistemas de bases de datos.

- Definicidn y ejecucion de politicas de copia y recuperacion de bases de datos.

- Mantenimiento y cambio de versiones de los diferentes sistemas.

- Generacion de estadisticas diarias y comparativas para determinar el aumento de consumos y uso de
recursos.

¢ Almacenamiento mainframe y sistemas de backup:

Departamento técnico que realiza las tareas de gestién y administracién de los sistemas de garantizando la
integridad de datos, asi como el rendimiento y la disponibilidad de los sistemas con soluciones de Backup.
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Colaborar con Renfe estableciendo las politicas de copia y recuperacion y vigilar su correcto cumplimiento.
Este grupo debera realizar al menos las siguientes tareas:
Administracion de almacenamiento en entornos Z/0S y UNIX.
- Administraciéon de TSM.
- Administraciéon de sistemas de replicacion de datos con PPRC. Administracién de ICF Catalog para
entornos mainframe.
- Administracién de Hyperswap para entornos mainframe

LA ACTIVIDAD EN CIFRAS

Algunos datos que reflejan la actividad del centro. Todo ello, respaldado por operadores 24x7 los 365 dias del
afo, donde se visualizan y solucionan todas las incidencias en tiempo real.

+ +99% de las aplicaciones de Renfe se administran en este servicio.
+ +150 servidores fisicos.

++1.900 servidores virtuales.

+ +59 soluciones tecnoldgicas diferentes.
++100.000 sentencias/sg a BBDD.

+ +12 Millones emails/mes.

+ +1,5 Petabytes

+ +192 instancias de BBDD.

+ +750 servidores web.

+ +950 servidores de aplicaciones.

+ +90 entornos de virtualizacién.

* +1627 entornos comunicaciones

El objetivo es que Teruel se convierta en un centro de referencia con conocimientos sobre un amplio abanico de
tecnologias, de manera que garantice la continuidad de sus servicios y pueda absorber parte de su demanda de
trabajo. El Centro sera un hub tecnoldgico que albergara grupos de trabajo especializados en distintas tecnologias
que complementaran las capacidades del resto CCDs.

8.1 CUSTOMER CARE:

Cuando se habla de Customer Care, se hace referencia a los centros de contacto en los cuales se atienden las
interacciones de los clientes actuales y futuros de cualquier sector, a través del canal deseado, en relacion a una
compra o necesidad especifica.

LogiRAIL dispone de dos Centros de Competencias Digitales destinados al de Customer Care, ubicados en Linares
y Mérida. Dentro de ellos, existen diferentes Customer Services, que son los servicios que se otorgan a los clientes
encargados de realizar acciones especificas para el proveedor, ya sean comerciales, atencion al cliente, consultas,
incidencias, reclamaciones..También son los responsables de que las personas obtengan una experiencia
satisfactoria en todas las etapas y puntos de contacto.

En concreto, el CCD de Linares, desarrolla sus tareas sobre Genesys, plataforma CTI Cloud integrada vy
complementada por otros mddulos y soluciones analiticas que dotan a los distintos Customer Services de las
capacidades necesarias para ofrecer un servicio éptimo.

Por su parte, el CCD de Mérida centra su actividad fundamental sobre la plataforma de Amazon Connect, que, de la
misma forma, integrada con otras soluciones tecnolégicas (Amazon Lex, Amazon Lens...) y distintos mddulos, logra
que las capacidades sean las adecuadas para ofrecer sus servicios.

OBJETIVOS: DE NEGOCIO, TECNOLOGICOS, ANALITICOS Y DE EFICIENCIA OPERACIONAL:

El principal objetivo de ambos centros es la prestacién de los servicios de Customer Care de Renfe de una manera
optima buscando la excelencia en la atencion y el cuidado del cliente, ademas de la satisfaccion en cada una de

las interacciones que el usuario precise.

Todo ello es posible a través de la transformacion tecnolégica de los actuales servicios y la gestion de personas.
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Asi, se cuenta con la tecnologia mas avanzada, que pueda cubrir estos requerimientos de contacto de los clientes:
experiencia de cliente, facilidad y analisis del Customer Journey, asi como acceso a la atencion desde cualquier
medio, es decir, omnicanalidad.

e  Objetivos de negocio:

- Utilizacion de una plataforma omnicanal de atencion a clientes, disponiendo de un enrutador tnico de
interacciones sobre el que aplicar las reglas de negocio. Se consigue con ello la construccién de
experiencias omnicanal, de modo que el cliente tenga la capacidad de utilizar su canal de
preferencia/conveniencia para iniciar la interaccion y de forma sencilla, siendo posible utilizar este y
otros canales para continuarla, ya sea por idoneidad, preferencia... estando los datos accesibles en todo
momento desde el histérico de la interaccion.

- Disponibilidad de la trazabilidad completa de la interaccion del cliente gracias a la que se podrdn analizar
todas las fases de la interacciéon y obtener Customer Journey completo, detectando asi mejoras y
avances en los procesos.

- Integracién completa de las plataformas con sistemas de Renfe y otros, poniendo en disposicion
soluciones analiticas que dotan a los distintos Customer Services de las capacidades necesarias para
ofrecer un servicio éptimo.

e  Objetivos tecnoldgicos:
Entre los objeticos de transformacion a nivel tecnoldgico para las plataformas de Customer Care destaca la
utilizacion de sistemas de tecnologias cloud, abandonando los sistemas on-premise o locales. En
consecuencia, los actuales y nuevos servicios de Customer Care disponen de una plataforma flexible y
escalable, con progresion funcional, y con posibilidad de afiadir nuevas funcionalidades para que estén
disponibles de una forma rapida y dindmica.

e  Objetivos analiticos:
El objetivo de transformacion planteado para las plataformas Customer Care requiere la utilizacién de
soluciones analiticas, tanto de las interacciones entre los clientes y los agentes como del trabajo y eficiencia
de los empleados y el mismo servicio.

De esta forma, LogiRAIL se provee de la tecnologia apropiada que cumple estas expectativas analiticas y
plantea un equipo de trabajo que forma e instruye en la metodologia de trabajo sobre estas herramientas a
las diferentes personas que deban utilizarlas.

Los objetivos que se pretenden alcanzar con la implantacién del servicio de Customer Analytics consisten en
realizar un control y seguimiento del 100% de las interacciones, analizando y cuantificando los principales
motivos de las llamadas para reducir la insatisfaccién y mejorar la experiencia de cliente:

- Mejor eficiencia en las operaciones del servicio (mejoria en indicadores de eficiencia tales como
silencio, tiempo en hold, transferencias, solapamientos, tiempo medio de operacién (TMO), rellamadas,
conversion, o adherencia a los argumentarios).

- Mejores indicadores de experiencia de cliente (mejoria en indicadores tales como NPS (Net Promoter
Score), CE (Customer Effort), FCR (First Contact Resolution)).

- Soluciones operativas de Quality Management, plenamente integradas con las soluciones analiticas y de
informes o cuadros de mando.

LogiRAIL, ademds, documenta desde el inicio del proyecto, y actualiza durante su ejecucién, un plan de
trabajo que contiene como minimo los siguientes apartados:

- Descripcion detallada del alcance de los desarrollos o evolutivos a realizar.

- Metodologia de proceso.

- Road Map de trabajo.

- Descripcion del equipo de trabajo involucrado.

- Detalle del mantenimiento correctivo (24x7).

- Detalle del mantenimiento adaptativo.

- Detalle del mantenimiento evolutivo.

- KPIs de seguimiento en la herramienta.

Asi mismo, y en lo que respecta a las herramientas de calidad que se emplean, las cuales son de vital
importancia para conseguir los objetivos de calidad demandados, se trata de:
- Fomentar la satisfaccion del cliente.
- Garantizar que los agentes se sientan comprometidos con sus funciones y apoyados por sus
responsables.
- Mejorar la eficiencia operacional del Contact Center.
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e Objetivos de eficiencia operacional:
A través de la eficiencia operacional, se busca la automatizacién de ciertas tareas o una mayor agilidad en
su ejecucion. Por ello, si trata identificar oportunidades de mejora en los servicios con la maxima antelacion
posible, en pro de un mayor impacto en la reduccion de costes y mejora de la experiencia, incorporando para
ello iniciativas de transformacion a través de la incorporacion de soluciones cognitivas de lenguaje natural u
otros procesos, cuyos objetivos fundamentales son:

- Reduccion del volumen de interacciones innecesarias o repetitivas.
- Mejorar las ratios de automatizacién buscando la transformacion digital en los distintos procesos.

- Mejorar la experiencia del cliente, reduciendo tiempos de espera, por ejemplo.
- Mejorar la experiencia del empleado, haciendo que sus gestiones y el desempefio de su trabajo sea mas
agil y liviano.

ORGANIGRAMA: ROLES, CAPACIDADES Y FUNCIONES:

En ambos centros, los equipos estan conformados de manera similar, presentando distintos perfiles organizativos,
encargados de llevar a cabo funciones especificas de su puesto para el correcto desempefio de sus tareas.

e Responsable de servicio:
Responsable principal de que la gestion del servicio alcance los niveles de gestion y calidad establecidos. Se
responsabilizara de la direccidn y coordinacion de los equipos de trabajo, dedicado al proyecto, siendo uno
de los interlocutores junto con el director del Proyecto a lo largo de la ejecucion de los proyectos.

- Habilidades, destrezas y rasgos de |la personalidad:

o Capacidad de comunicacion, orientacion y logro de los objetivos.
o Capacidad de liderazgo y motivacion.
o Capacidad de relacion con todos los ambitos funcionales de la empresa.
o Capacidad de fidelizacién del equipo humano del servicio.
o Proactividad con maxima orientacion al cliente.
o Habilidad en la toma de decisiones e iniciativas e implantacion de procesos de mejora.
o Capacidad de negociacion y resolucion de conflictos.
o Construccion de equipos de trabajo.
o Organizacion y optimizacion de recursos.
o Establecimiento de patrones de conducta y protocolos de actuacion.
o Adaptacion rapida a cualquier cambio.
- Funciones:

o Implantar las politicas generales desarrollando las directrices del servicio segin objetivos
previamente definidos.

o Responsable de dirigir al personal que preste el servicio impartiendo al efecto las 6rdenes e
instrucciones necesarias para la ejecucion de este.

o Control de los objetivos cuantitativos y cualitativos de los diferentes servicios.

o Asegurar el cumplimiento de las condiciones acordadas en el proyecto, asi como los niveles de
servicio establecidos.

o Llevar a cabo la gestion del cambio.

o  Crear cultura de servicio permanente.

o Proponer procesos de optimizacion de recursos y procesos en el servicio que posteriormente
seran trasladados al proveedor.

o lIdentificar las cuestiones de importancia que se produzcan en el funcionamiento de los servicios,

comunicdndolas al proveedor segun el cauce de comunicacion establecido para su resolucion.

Liderar y motivar al equipo, garantizando la calidad del Servicio.

Mantener una postura comprometida y proactiva con los objetivos y resultados de la operacién.

Planificacion de auditorias internas.

Elaboracién de Informes de resultado.

Coordinacion y planificacion de las actuaciones relativas a la calidad del servicio, gestién de

recursos humanos y formacion.

O O O O O

e  Supervisor de servicio, o supervisor de plataforma:
Responsable principal de que la gestion del servicio alcance los niveles de gestion y calidad establecidos. Se
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responsabilizard de la direccién y coordinacién de los equipos de trabajo, dedicado al proyecto, siendo uno
de los interlocutores junto con el responsable del Servicio a lo largo de la ejecucién del proyecto.

Debera organizar, controlar y supervisar la ejecucion de los procesos y procedimientos propios de la operativa
del servicio, de acuerdo con las indicaciones del responsable de negocio y los planes definidos, con el fin de
cumplir con los objetivos operativos y de calidad marcados por el proveedor y la correcta prestacién del
servicio.

- Habilidades, destrezas y rasgos de la personalidad:

Capacidad de decisién y busqueda de soluciones.

Capacidad de liderazgo y motivacion.

Capacidad de relacién con todos los ambitos funcionales de la empresa.
Capacidad de fidelizacién del equipo humano del servicio.

Proactividad con maxima orientacion al cliente.

Habilidad en la toma de decisiones e iniciativas e implantacién de procesos de mejora.
Capacidad de negociacién y resolucién de conflictos.

Construccion de equipos de trabajo.

Organizacién y optimizacion de recursos.

Establecimiento de patrones de conducta y protocolos de actuacion.
Adaptacion rapida a cualquier cambio.

O O O O O O O O O O O

- Funciones:

o Implantar las politicas generales desarrollando las directrices del servicio segin objetivos

previamente definidos.

o Dirigir al personal que preste el servicio impartiendo al efecto las érdenes e instrucciones

necesarias para la ejecucion de este.

o Controlar los objetivos cuantitativos y cualitativos de los diferentes servicios.

o Asegurar el cumplimiento de las condiciones acordadas en el proyecto, asi como los niveles de

servicio establecidos.

o Llevar a cabo la gestidn del cambio.

o  Crear cultura de servicio permanente

o Proponer procesos de optimizacion de recursos y procesos en el servicio que posteriormente

seran trasladados al proveedor.

o ldentificar las cuestiones de importancia que se produzcan en el funcionamiento de los servicios
comunicandolas al proveedor segun el cauce de comunicacion establecido para su resolucion.
Liderar y motivar al equipo, garantizando la calidad del servicio.

Mantener una postura comprometida y proactiva con los objetivos y resultados de la operacion.

Planificar las auditorias internas.

Elaborar informes de resultado.

Coordinar y planificar las actuaciones relativas a la calidad del servicio, gestion de recursos

humanos y formacion.

o Realizar un seguimiento de los indicadores del servicio, evaluando el desempefio de los
coordinadores y estableciendo planes de desarrollo para los mismos.

o Responsable de la formacion continua de su equipo de coordinadores y agentes.

o Coordinar los servicios para la gestion de atencion al cliente, responsabilizandose del desarrollo
de su trabajo en la totalidad de las actividades y procesos del servicio, aplicando los
procedimientos y normas establecidas.

o Gestionar y coordinar el dimensionamiento necesario para la prestacion del servicio, de los
coordinadores y gestores del servicio.

o Responsable de la prestacién del servicio de forma que se cumpla con los objetivos contratados
con Renfe y los parametros de calidad prefijados por Renfe para optimizar la atencion prestada.

o Detectar los posibles riesgos existentes en los lugares de trabajo, solucionandolos en la medida
que le sea posible o solicitando el asesoramiento adecuado, con el fin de eliminarlos o
minimizarlos.

O O O O O

e Responsable Work Force Management y analitica de procesos:
Su funcién principal sera lograr la eficiencia entre los recursos disponibles (humanos y técnicos) y las
demandas del servicio (Ilamadas, e-mails, reclamaciones de posventa...etc.), garantizando la consecucion de
los objetivos marcados y cumpliendo con los estandares de calidad minimos marcados por la Gerencia de
Atencion al Cliente.

Adicionalmente, sera la responsable del andlisis de procesos y, por tanto, deberd evaluar, diagnosticar y
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disefar procesos, procedimientos y sistemas para su simplificacién, integracién, automatizacion vy
actualizacion, utilizando para ello las soluciones tecnolédgicas implantadas al efecto. Las propuestas sobre
el disefio o modificacién de procesos deberan ser validadas previamente por el proveedor.

- Habilidades, destrezas y rasgos de la personalidad:

o Capacidad de organizacion, optimizacion de recursos y planificacion, ya que debera ser capaz de
visualizar posibles escenarios donde deba optarse por diferentes alternativas para cumplir el
objetivo, sin que se pierda el equilibrio entre los recursos disponibles y el volumen de actividades
a realizar.

o Habilidad en el andlisis de datos.

o Comunicacién e interaccién con todos los miembros del equipo.

o Capacidad de negociacion y resolucién de conflictos para poder gestionar aquellos inconvenientes
que puedan surgir en torno al horario, turnos, etc.

o Liderazgo y motivacion.

o Habilidad en la busqueda de soluciones y toma de decisiones.

o Proactividad en la presentacion de iniciativas de implantacion de procesos de mejora.

o Adaptacién rapida a cualquier cambio.

- Funciones:

o Establecimiento de previsiones diarias, semanales, mensuales y anuales para su posterior
validacion por parte del proveedor.

o Comparacion de resultados reales y previsiones para establecer las medidas preventivas o
correctoras pertinentes.

o Planificacién del personal, programacion de calendarios y turnos de los agentes.

o Monitorizacion de actividades y control preciso en tiempo real de la adherencia y el desempefio,
con la finalidad de poner asignar tareas de forma 6ptima, evitando que algun cliente quede
desatendido y gestionando cualquier imprevisto que pueda afectar la distribucién de actividades.

o Andlisis de costes de operaciones y productividad.

o Evaluacion, diagnéstico y disefio de procesos, procedimientos y sistemas para su simplificacion,
integracion, automatizacion y actualizacion.

o Elaboraciéon de propuestas sobre cambio de procesos para su posterior presentacion a al
proveedor.

o Asesoramiento a responsables de plataforma y coordinadores con el fin de mejorar la
productividad y la atencidn al cliente.

o Desarrollo y mantenimiento de las funcionalidades de la herramienta tecnoldgica disponible para
las areas de WFM y analitica de procesos.

o Elaboracién de informes que solicite Renfe Viajeros relacionados con el area de WFM o analitica
de procesos.

o Colaboraciéon con otras areas implicadas en la gestion del Contact Center como calidad y

formacion, tecnologia, equipo gestor o equipos que requiera el proveedor.

e Coordinador/Quality Assurance:
Responsable de formacion y calidad, responsable de definir e implantar el Plan de Formacién a impartir en
los servicios y de asegurar el cumplimiento del Plan de Calidad establecido, definiendo procesos de mejora.

- Habilidades, destrezas y rasgos de la personalidad:

O O O O O O

Capacidad de liderazgo, comunicacion y trabajo en equipo.
Empatia.

Asertividad.

Capacidad de comunicacidén y transmisién de conocimientos.
Estabilidad emocional.

Alta orientacién al cliente.

e Responsable TIC:
Maximo responsable del servicio a nivel tecnolégico, encargado del mantenimiento de las redes y sistemas
tecnoldgicos, asegurando el correcto funcionamiento del servicio.

- Funciones:

(¢]

O
O
O

Coordinacion y gestion del plan de contingencias a nivel tecnolégico.

Gestion de la calidad a nivel tecnoldgico.

Colaboracion en la elaboraciéon de manuales de formacién.

Responsabilidad sobre la implantacién, mantenimiento y gestion de la tecnologia.
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o Coordinacién de los técnicos del servicio.
o Andlisis de incidencias técnicas y comunicar, si procede, al cliente, segun el canal de comunicacién
establecido para su resolucién.

e Técnico TIC:
Responsable del mantenimiento, supervision, reparacion, creacién de scripts, automatizacién de tareas de
servidores y sus sistemas operativos y aplicaciones, asi como responsable de instalar y configurar el
hardware y software necesario, sea informatico o de telecomunicaciones e integrarlo en un sistema de redes.

- Funciones:
o Coordinacioén y gestion del plan de contingencias a nivel tecnolégico.
Gestion de la calidad a nivel tecnolégico.
Colaboracién en la elaboraciéon de manuales de formacion.
Coordinacién de los técnicos del servicio.
Andlisis de incidencias técnicas y comunicar, si procede, al cliente, segun el canal de comunicacién
establecido para su resolucién.
Gestidén de problemas del servicio.
Gestion de configuraciones del servicio
o Gestion de cambios.

O O O O

O O

e Coordinador de servicio:
Responsable de coordinar al grupo de gestores/operadores asignados a su cargo, realizando el seguimiento
y control de la calidad del servicio.

Se responsabilizara del desarrollo del trabajo del equipo de agentes gestores/operadores asignados en la
totalidad de las actividades y procesos del servicio aplicando los procedimientos y normas establecidas
siguiendo para ello las instrucciones del Responsable de Plataforma.

- Habilidades, destrezas y rasgos de la personalidad:

Dotes de Gestion de equipos.

Capacidad de comunicacion.

Unificar la informacion, asi como los criterios formativos.

Garantizan el cumplimiento de los planes de formacién establecidos.

Realizar monitorizaciones para la deteccién de posibles desvios y propuestas de mejora.
Detectar oportunidades de mejora en los servicios transmitiéndolas con el fin de que puedan
elaborar propuestas de mejora para la explotacion de los servicios.

Evaluar el desarrollo del equipo y ponen en marcha acciones de mejora bajo su supervision.
Acordar medidas correctoras con el equipo de operaciones de las desviaciones vistas.

Mantener una postura comprometida y proactiva con los objetivos y resultados.

Monitorizacion de las consultas y apoyo a los agentes en la resolucién de consultas, y en caso de
llamada conflictiva, sustituir al agente, dominando las técnicas de asertividad y de control
emocional.

o Elaborar informes de seguimiento de agentes y de los servicios prestados.

o Comunicar al proveedor la detecciéon de anomalias, contradicciones o novedades de informacion.

O O O 0O O O

O O O O

e Agente:
Se trata del interlocutor directo con los usuarios del servicio, siendo la voz e imagen del proveedor, realizando
las funciones indicadas, y labores de back office o administrativas en los casos en los que se requiera.

- Habilidades, destrezas y rasgos de la personalidad:
o Buena capacidad de comunicacion para transmitir informacién clara y precisa al usuario del
servicio.
o Uso correcto del lenguaje y dominio del lenguaje (fluidez verbal y capacidad expresiva) para dirigir
conversaciones y argumentar.
o Capacidad para rebatir objeciones.
Adaptacion rapida a los cambios de informacién y procedimientos.
o Proactividad y orientacion al cliente.

o

- Funciones:
o Atencidn y orientacion a los usuarios del servicio resolviendo las solicitudes planteadas por los
clientes aplicando los procedimientos establecidos en el servicio.
o Gestion de incidencias por correo electrénico, fax o cualquier otro canal que el proveedor decida.
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o Consulta a los coordinadores en caso de duda, informacion conflictiva o peticiones de urgencia.

Transferencia de las llamadas al Coordinador cuando la situacién lo demande.

o Utilizacion correcta de la informacion que se maneja en el servicio guardando el grado de
confidencialidad necesario.

o Uso adecuado de los sistemas telefonicos e informaticos que se deben utilizar para la prestacién
del servicio.

o Deteccion de anomalias, novedades de informacidn transmitiendo las mismas a los Coordinadores

para un correcto funcionamiento del servicio.

Realizacion de tareas de back office.

Emision de llamadas cuando la gestidn lo requiera o a través de campafias especiales de emision.

Mantener una postura comprometida y proactiva con los objetivos y resultados de la operacion.

Cualquier otra funcion inherente al puesto.

o

O O O O

Los agentes, ademas, podran realizar otras funciones de mayor especializacién como:

o Venta activa en emisién, argumentando y ofreciendo producto/servicio, persuadiendo y
convenciendo al cliente potencial, utilizando argumentos de venta complejos sin didlogo
preestablecido.

o Soporte tecnoldgico: asesoramiento tecnoldgico y/o informatico especializado a incidencias
complejas, resolviendo cuestiones que no puedan ser atendidas por los centros de atencién
general al cliente, identificando y diferenciando la incidencia del cliente, fuera de los
procedimientos sistematizados, analizando y haciendo el diagndstico de esta, y resolviéndola
mediante la interaccion de los conocimientos adquiridos y la utilizacion de herramientas
especificas.

o Otras: gestion de impagados; gestion de incidencias de facturacién, etc.

Ambas sedes son centros de alta especializacién tecnoldgica, lo que los convierte centros de referencia, que
operan con las tecnologias mas avanzadas en gestion omnicanal (Sistemas de Voice to Text, tecnologia OCR,
Chatbots, IVR...).

9.1 CUSTOMER CARE RENFE VIAJEROS:

10. 1

El servicio de Atencién al Cliente de Viajeros se presta principalmente desde el centro situado en Linares,
encargado de la interaccion con los clientes de Renfe a través de agentes y tecnologias digitales de traduccion
de voz a texto, y agentes virtuales.

Desde septiembre de 2021 ha estado intimamente implicado en la consolidacion tecnoldgica de este servicio,
impulsando el disefio de procesos e implantacién de tecnologias avanzadas en traduccién de voz a texto,
agentes virtuales, identidad digital y data analytics.

Tanto es asi, que las herramientas tecnoldgicas implantadas en el CCD de Linares detectan las necesidades y
habitos de los viajeros, permitiendo a Renfe mejorar sus servicios y ofrecer una relacion y atencién con el cliente
mas 4agil, permanente y personalizada y, por tanto, mds satisfactoria.

Esta atencidn al cliente, que permite una interacciéon cada vez mas agil y personalizada, independientemente
del canal elegido, se lleva a cabo en siete idiomas diferentes (castellano, catalan, inglés, francés, gallego,
euskera y valenciano) y estd adaptada a personas con discapacidad auditiva y visual.

Todo ello se articula a partir de soluciones tecnolégicas como las indicadas a continuacion:

Plataformas CTI (Genesys Cloud y Amazon Connect).

Client Experience (Speech y text analytics, sentimiento del cliente, customer journey...): Verint, Nuance.
Servicio de Help Desk/CAU, gestién de incidencias.

Ticketing.

Servicios Outbound (encuestas, fidelizacion, up selling, cross selling...)

RENFE AS INTEGRAL MOBILITY:

El CCD de Mérida es el encargado, desde septiembre 2021, de albergar el servicio de atencion al cliente de
Déco, la nueva plataforma de movilidad integral de Renfe y, desde Mayo de 2023, es el encargado de gestionar
el servicio de Incidencias de Cercanias de Madrid y Barcelona, Cermad. Ademas, actia como centro de respaldo
operacional del servicio de atencién al cliente de Grupos de Viajeros del CCD de Linares.
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El centro dispone de tecnologias multicanal para que los clientes puedan solicitar ayuda a través de teléfono,
mail, web, chat o formulario. De este modo, la interaccidén con el cliente se realiza a través de los propios
agentes, pero también con tecnologias digitales de traduccién de voz a texto o mediante agentes virtuales.

Este CCD también se configura como “hub” tecnoldgico, albergando grupos de trabajo de respaldo para el resto
de los CCDs, con equipos especializados en RPA, donde se trabaja con las tecnologias digitales mas avanzadas
de robotizacion y andlisis inteligente de datos (Blue Prism, UiPath, Appian, Pega..), mantenimiento de
aplicacionesy operacién de plataformas tecnologicas, tanto iOS como Android, desarrollo web y mévil mediante
codigo, (Java, Javascript, Angular...), Data Analytics, SAP y otras tecnologias transversales.

Todo ello lo convierte en el CCD con mayores capacidades tecnolégicas y polivalencia, que no solo permite el
incremento de su oferta tecnoldgica, sino también el crecimiento de su propio ecosistema.

N CIBERSECURITY

El CCD de Monforte de Lemos es el de mds reciente creacion. Entre sus objetivos se encuentra la implantacién de
un SOC (Security Operation Center) ferroviario especializado en IT (Information Technology), OT (Operational
Technology) e loT (Internet of Things), y se espera que pueda ser la base para la creacion y desarrollo de un Cluster
Empresarial de Ciberseguridad lider en el sector ferroviario europeo.

Desde marzo de 2023 presta sus servicios a Renfe sobre gestion y administracion técnica de su infraestructura de
seguridad informatica. Esto implica los trabajos necesarios para asegurar un correcto nivel de proteccion,
funcionamiento y evolucién de los servicios e infraestructura de seguridad garantizando la integridad,
disponibilidad, autenticidad, confidencialidad y trazabilidad de los datos.

SERVICIOS:

Los servicios que se realizan desde el CCD de Ciberseguridad en Monforte de Lemos en torno a la Infraestructura
de Seguridad son los siguientes:

e Administracion Técnica y Provision del Servicio de Infraestructuras de Seguridad:

- Tratamiento de Incidencias: acciones a realizar en la plataforma tecnoldgica ante un funcionamiento
incorrecto, deficiente o incompleto de la infraestructura y servicios de seguridad informatica de Renfe.
Para ello hace uso de la herramienta REMEDY, como parte del segundo nivel de soporte, y recibiendo
escalados del primer nivel formado por el del Centro de Atencion al Usuario (CAU) y el CERT de Renfe.

- Tratamiento de peticiones: acciones relacionadas con la tramitacion de peticiones de servicios de
Seguridad.

- Despliegue de Infraestructura y servicios de Seguridad.

- Gestién de Cambios: gestion eficiente y detallada de las modificaciones a la infraestructura. Los
cambios permitiran gestionar la asignacion y ejecucion de tareas de los diferentes equipos de soporte
involucrados, las autorizaciones correspondientes, asignacion de tiempos, actividades de prueba,
implementacion, marcha atras en caso de ser necesaria y, eventualmente, su revision y cierre.

- Configuracién y administracion técnica de la infraestructura de Seguridad: acciones destinadas a la
mejora del rendimiento de los sistemas de Seguridad, y la anticipacion a la aparicién de fallos a través
de medidas preventivas, de supervision, revision y actualizacion que permitan maximizar el nivel de
proteccion, la disponibilidad de las infraestructuras y servicios de Seguridad. Incluye también la
administracion técnica de la infraestructura, la gestion de cambios y su paso a produccion.

Los principales objetivos de las tareas relacionadas con este servicio son los que siguen:
Mantener la infraestructura y servicios de Seguridad, asi como su evolucién (cambios de versiones,
parcheado, sustitucién HW etc.): Mantenimiento reactivo, preventivo y evolutivo.

- Monitorizacién avanzada de la salud, disponibilidad, y alertas de Seguridad de la Infraestructura y
servicios de Seguridad.

- Administrar la Infraestructura y Servicios de Seguridad realizando su parametrizacion, tunning y
optimizacién: Gestién de la configuracion y Gestion de cambios

- Colaborar en la realizacion de planes de capacidad de los sistemas, asi como planes de mejora de los
niveles de proteccion, disponibilidad y continuidad.

- Administrar la plataforma SIEM garantizando la creacién y mantenimiento de las necesarias reglas de
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correlacién, capaces de disparar las alertas requeridas en cada situacion.

Realizar el seguimiento de los incidentes de seguridad detectados y reportados/escalados hasta su
cierre: asegurando la implementacion de medidas correctivas en la infraestructura, dirigidas a anular o
mitigar el riesgo y vulnerabilidad detectadas.

Obtener Estadisticas del estado y disponibilidad, uso y prestaciones de la infraestructura y Servicios de
Seguridad y alertas de seguridad.

Realizar seguimiento, optimizacién de los niveles de servicio acordados.

Reporting de los niveles de servicio acordados.

Revision y depuracién periddica de alarmas, logs, configuraciones y estadisticas de uso.

Preparacion y despliegue de nuevas versiones.

Gestionar Inventarios relativos a la infraestructura y servicios de Seguridad en entornos de Produccion.
Realizar el mantenimiento y administracion herramientas de Gestién de la Seguridad.

Crear y Mantener la documentacion y los Procedimientos Operativos de seguridad.

Gestion, creaciéon y mantenimiento documentacion técnica.

Gestion de Peticiones: Provision de servicios standard (tramitacion de peticiones de datos:
Altas/bajas/modificaciones) con los niveles de calidad y tiempos de entrega pactados en SLA.

Gestion de perfiles y accesos de usuario.

Administracion de usuarios y perfiles de acceso con la plataforma de Gestion de Identidad.
Administracion de politicas de seguridad, implementadas en Servicios de Directorio.

Realizar la provision y despliegue de nuevos servicios e infraestructura de seguridad, de acuerdo, con
las necesidades operativas del Grupo RENFE.

Implantar los controles seleccionados por Seguridad, dirigidos a mitigacion y control de los riesgos
detectados en los diferentes analisis de vulnerabilidades y evaluaciones de riesgos.

e Soporte técnico Avanzado de Seguridad: Ingenieria y Disefio:

Colaborar con Renfe en la definicién de la evolucion de la de la arquitectura de Seguridad de la
plataforma tecnoldgica: Seleccién, analisis y adaptacién de nuevas plataformas, y soluciones que
permitan la actualizacion tecnoldgica de Renfe, la mejora de sus ratios de competitividad, la mejora de
los niveles de proteccion, eficiencia y efectividad.

Colaborar en la definicion de la Arquitectura de Seguridad y Estandares de Seguridad, en todas sus fases
de identificacién de la necesidad y/o oportunidad, seleccién de tecnologia modelado del
servicio/infraestructura.

Evaluar e implementar Arquitecturas de Seguridad en redes.

Participar en el disefio y puesta en marcha de nuevos proyectos, y servicios en el ambito de la seguridad
TIC con la correspondiente transferencia de conocimientos al personal de Infraestructuras de
Seguridad.

Realizar disefio y soporte a la Implantacién de los controles seleccionados por Seguridad Informatica,
dirigidos a mitigacion y control de los riesgos detectados en los diferentes analisis de vulnerabilidades
y evaluaciones de riesgos.

Colaborar con Renfe en la seleccién, configuraciéon y adaptacion de herramientas que faciliten La
administracion técnica, opresion y gestion de la infraestructura de seguridad, disminuyendo el nimero
de incidentes a través de una gestion proactiva, acortando los procedimientos de troubleshooting
(MTTR) y gestionando alarmas de incidencias de seguridad y de la disponibilidad del servicio.
Participar activamente en el proceso de gestion de incidencias, peticiones y cambios dando soporte de
nivel 3 a los grupos de administracion técnica y operacién, y participando en el proceso de escalado.
Realizar el seguimiento de los incidentes de seguridad detectados y reportados/escalados hasta su
cierre, asegurando el disefio y la implementacién de medidas correctivas en la infraestructura, dirigidas
a anular o mitigar el riesgo y vulnerabilidad detectadas.

Realizar el escalado de problemas complejos a fabricantes e integradores.

Proponer cambios de manera proactiva con objeto de minimizar el impacto de incidentes y paradas no
planificadas.

Realizar administracion técnica avanzada en la infraestructura del alcance.

Crear e implementar reglas complejas de correlacion de eventos, tanto para la deteccién de alertas de
seguridad como para los procesos de andlisis resolucién y aplicacién de medidas de mitigacién de
incidentes.

Participar en calidad de Soporte de nivel 3 en los procesos de Troubleshooting: Manejo de herramientas
de Andlisis de trafico y deteccion de intrusiones: WireShark, Nexus y SNORT.

Resolver las incidencias que se produzcan y ejecutar los cambios, tanto dentro como fuera del horario
habitual de trabajo. Esto incluye la disponibilidad de los técnicos fuera de horario para realizacion de
actuaciones, presenciales o con medios remotos.

Realizar la preparacion, coordinacion y ejecucion de cambios complejos

Disefar y elaborar de cuadros de mando
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- Colaborar con la generacion y el seguimiento de indicadores de actividad en la proteccién de activo,
indicadores de calidad, asi como de cumplimiento del SLA.

- Colaborar en la mejora continua de la seguridad en los sistemas a través de Planes de accion.

- Proponer cambios de manera proactiva con objeto de minimizar el impacto de incidentes y paradas no
planificadas.

- Colaborar desde la perspectiva de infraestructuras de seguridad en la gestion del de la continuidad de
los servicios (respaldo, recuperacién y centro alternativo).

- Realizar el Andlisis de capacidad y tendencias y evolucion tecnolégica: Comprende las actividades
planificadas y puntuales, destinadas al andlisis de tendencias y capacidades con el objetivo de anticipar
problemas a medio plazo, a través de la identificacidn de riesgos y oportunidades, asi como a través de
propuestas concretas de evolucion. El medio propio entregard a RENFE en dos ocasiones, a la
finalizacién de la primera y segunda anualidad del encargo, un estudio sobre el estado de la RED
identificando:

o Puntos débiles y fortalezas.

o Andlisis de Capacidad.

o Tendencias

o Propuestas de evolucion a corto y medio plazo.

- Desarrollar guias de instalacion de nuevo equipamiento, guias de configuracién y bastionado.

- Asistir a otros departamentos técnicos en la formacion y el conocimiento de los estandares y
arquitectura de seguridad a ser utilizado en la plataforma Informatica de Renfe.

TECNOLOGIAS Y HERRAMIENTAS EMPLEADAS:

La prestacion de ambos servicios garantiza un correcto nivel de proteccién, funcionamiento y evolucion, con la
maxima seguridad, eficiencia, disponibilidad y niveles de servicio gracias al dominio y explotacion de las
tecnologias y herramientas que se indican a continuacién:

e Sistemas de seguridad perimetral y cortafuegos: Forcepoint y Palo Alto.

e  Firewall de Aplicaciones Web (WAF): Imperva.

e  Seguridad en Mainframe: RACF.

e Sistemas de Deteccién y Proteccién contra intrusiones (IDS / IPS): Palo Alto y McAfee.
e Plataforma de Single Signon: ADFS, CAS con Active Directory, SAML Proxy.

e Sistema de Acceso Remoto (SSL/VPN): Pulse Secure y Zscaler ZPA.

e Antivirus y antimalware: McAfee, Trellix Endpoint, Consola EPO, McAfee para Exchange, Panda Adaptative.
e Proteccion de correo electrénico: Proofpoint.

e Directorio Activo: Active Directory, Azure AD/Intune, AD Connect.

e  Proteccion para la navegacion: Proxy Bluecoat, ZscalerZIA.

e Correlacion de logs-SIEM: Qradar, Devo.

e Plataforma de Multiple Factor de Autenticacién (MFA): Symantec VIP, MFA Microsofft.
e Control de certificados: Entrust CMS.

e  Gestion de Identidad: Open IAM.

e Deteccion y Respuesta de Red (NDR): Nozomi Networks.

En definitiva, con todo ello, los servicios que ofrece el CCD de Ciberseguridad de Monforte de Lemos comprenden
actividades propias de la administraciéon técnica, mantenimiento, soporte técnico, resoluciéon de incidencias,
soporte a usuarios y ejecucion de proyectos, incluyendo el disefio tecnolégico de nuevos servicios y arquitecturas
de seguridad, asi como su instalacion y despliegue.

121 QUALITY ASSURANCE AND TESTING:

El CCD de Quality Assurance and Testing esta ubicado en Portbou y arranco su actividad en abril de 2024. Su
principal objetivo es asegurar la calidad y fiabilidad de los sistemas y aplicaciones, garantizando que funcionen
correctamente y cumplan con los estandares establecidos. Esto incluye la deteccion temprana de errores, la mejora
continua de los procesos, la optimizacién del rendimiento y el cumplimiento de normativas.

Actualmente presta sus servicios a Renfe como parte del servicio de continuidad y evolucién de la gestion de

calidad del software. Esto implica realizar las pruebas necesarias para asegurar un correcto nivel de
funcionamiento, rendimiento y evoluciéon de los sistemas, garantizando la integridad, disponibilidad y calidad de
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los servicios.

SERVICIOS:

Los servicios que se realizan desde el CCD de Quality Assurance and Testing de Portbou en torno al cumplimiento
de la calidad del software son:

+  Pruebas Funcionales: Verificaciéon de que las aplicaciones y sistemas cumplen con los requisitos funcionales
especificados, asegurando que cada funcién opere segun lo esperado.

+  Pruebas de Seguridad: Identificacion de vulnerabilidades y riesgos en las aplicaciones para asegurar que los
datos y sistemas estén protegidos contra amenazas y ataques.

+  Pruebas de Usabilidad: Evaluacién de la facilidad de uso y la experiencia del usuario para asegurar que las
aplicaciones sean intuitivas y accesibles.

+  Pruebas de Compatibilidad: Verificacién de que las aplicaciones funcionen correctamente en diferentes
dispositivos, sistemas operativos y navegadores.

+  Pruebas de Integracién: Aseguramiento de que los diferentes médulos y sistemas interactien correctamente
entre si, garantizando una integracion fluida y sin errores.

+  Pruebas de Regresion: Realizacion de pruebas repetitivas para asegurar que los cambios o actualizaciones en
el software no introduzcan nuevos errores.

+  Gestion de Defectos: Identificacion, registro y seguimiento de errores y defectos encontrados durante las
pruebas, asegurando su resolucion antes del despliegue en produccion.

+  Documentacion y Reportes: Creaciéon de documentacion detallada y reportes de resultados de pruebas para
facilitar la toma de decisiones y asegurar la transparencia en el proceso de QA.

TECNOLOGIAS Y HERRAMIENTAS EMPLEADAS:

La prestacion de estos servicios garantiza un correcto nivel de funcionamiento y evolucién en la calidad del
software gracias al dominio y gestién de las tecnologias y herramientas que se indican a continuacion:

«  Gestion de tareas de pruebas y reporte de incidencias: ALM, Jira
+  Medicién de calidad técnica de cédigo: Sonar

«  Validacién en base de datos: DBeaver

+  Validacion de responsive: Responsively App

«  Sistema de acceso remoto: Pulse Secure

+  Antivirus y antimalware: McAfee

En definitiva, los servicios que ofrece el CCD de Quality Assurance and Testing en Portbou comprenden actividades
propias de la validacién y verificacion de la calidad del software. Esto incluye el disefio y ejecucion de casos de
prueba, pruebas de seguridad, pruebas de integracion, pruebas de compatibilidad, pruebas de usabilidad, gestién
de defectos, revision de codigo, pruebas de regresion, y la documentacién y reporte de resultados de pruebas,
asegurando asi la calidad y fiabilidad de los sistemas y aplicaciones de Renfe.
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