renje

Puesto: EAE24-03/1886 Técnico de Ingreso de Ciber Riesgos y Certificaciones de Seguridad
Referencia: EAE24-03/1886

Sociedad: Renfe Operadora

Ubicacion: Madrid

Numero de puestos: 1

Funciones del Puesto:

e Hacer un seguimiento de los requisitos de seguridad incluidos en las licitaciones del Grupo (fruto del
correspondiente Analisis de Riesgos) para las distintas sociedades del Grupo Renfe.

« Disefar y controlar los informes de evaluacion y gestién de riesgos.

e Apoyar a las auditorias técnicas y elaborar documentacion de los planes establecidos en las diferentes normativas
y leyes que son de aplicacion.

« Disefar y preparar los planes de certificaciones de la Gerencia de Area de Ciberseguridad y Privacidad.

¢ Realizar las acciones necesarias y apoyar al resto de areas con el objetivo de lograr dichas certificaciones.

¢ Analizar en materia de ciberseguridad las nuevas sedes que tengan la consideracién de centro de trabajo de
Renfe, con la finalidad de evaluar la idoneidad del nivel de ciberseguridad de dichas sedes.

Requisitos especificos del puesto:

 Titulacién Oficial Universitaria, preferentemente en Informatica o Telecomunicaciones.

« Experiencia de, al menos, 2 afios en la elaboracion de Analisis de Riesgos haciendo uso de la metodologia
Magerit y la herramienta PILAR, asi como en el seguimiento de proyectos de seguridad analizando los requisitos
de seguridad de dichos proyectos y en la realizacion de actividades de supervision, a partir de informacion
obtenida de fuentes tales como productos antimalware, VPN, Directorio Activo, office 365, Palo Alto, CASB y
herramientas de reputacion (Bitsight y SecurityScorecard).

e Experiencia en gestion de riesgos y en auditorias de ciberseguridad.

e Experiencia en procesos de certificacion de Esquema Nacional de Seguridad e ISO27001.

Requisitos valorables:

Nivel de inglés B2 o superior, segun el Marco Comun Europeo de Referencia para las lenguas (MCER).
Conocimiento avanzado de arquitecturas y productos de seguridad.

Experiencia en el sector publico.

Conocimiento avanzado demostrable en el Esquema Nacional de Seguridad

Conocimiento avanzado de la herramienta de gestion de riesgos, compliance y auditoria: Globalsuite
Experiencia en Ciber ejercicios.

Conocimiento avanzado en herramientas de apoyo ofimatico del paquete Office.

Pulsa el siguiente enlace para conocer las fases del proceso de seleccion: VER PROCESO DE
SELECCION

Admision de solicitudes y plazo de presentacion

» El plazo de admision de solicitudes comenzara el dia 05/03/2024 y finalizara el dia 19/03/2024, ambos
incluidos. Este mismo plazo sera el unico habil para la impugnacion de la presente convocatoria.

» Las personas candidatas deberan realizar un abono de quince euros (15 €) en concepto de “derechos de
participacion”, a través de la pasarela de pago de Caixabank, siguiendo las instrucciones especificadas en
el formulario de inscripcion en la pagina web de Renfe, www.renfe.com. debiendo realizar tantos ingresos
como convocatorias a las que se presente como candidato/a.

En el caso de no haber realizado el citado ingreso, o que la cantidad ingresada no sea la correcta, no se
considerara valida la inscripcidn en la convocatoria y, por tanto, el candidato sera excluido del proceso.

De igual forma se procedera con los candidatos que habiendo realizado el ingreso no hayan formalizado la
correspondiente inscripcion dentro del plazo y por el canal establecido al efecto.

En ningun caso, el Grupo Renfe realizara la devolucién del importe de los derechos de participacion por la no
obtencion de plaza, por la no asistencia a las pruebas de seleccion, por no reunir o acreditar los requisitos de la
convocatoria, por la inscripcion en ambas convocatorias o por abonar los derechos sin realizar la inscripcién en
la web del Grupo Renfe.

Estaran exentas del pago de esta tasa:



» Las personas con un grado de discapacidad igual o superior al 33 por ciento, debiendo acompafiar a la
solicitud certificado acreditativo de tal condicion.

» Las personas que figuren como demandantes de empleo durante, al menos, un mes antes de la fecha de
publicaciéon de la convocatoria. Seran requisitos para el disfrute de la exencion que, en el plazo de que se
trate, no hubieran rechazado oferta de empleo adecuado ni se hubiesen negado a participar, salvo causa
justificada, en acciones de promocion, formacion o reconversion profesional y que, asimismo, carezcan de
rentas superiores, en computo mensual, al Salario Minimo Interprofesional. Estos extremos deberan
justificarse mediante la presentacion de certificacion al efecto emitida por el Servicio Publico de Empleo
Estatal.

» Las familias numerosas en los términos del articulo 12.1.c) de la Ley 40/2003, de 18 de noviembre de
Proteccion a las Familias Numerosas. Tendran derecho a una exencién del 100 por 100 de la tasa los
miembros de familias de la categoria especial y a una bonificacién del 50 por 100 los que fueran de la
categoria general. La condicién de familia numerosa se acreditara mediante el correspondiente titulo
actualizado.

» Las victimas del terrorismo, entendiendo por tales, las personas que hayan sufrido dafos fisicos o
psiquicos como consecuencia de la actividad terrorista y asi lo acrediten mediante sentencia judicial firme
0 en virtud de resolucién administrativa por la que se reconozca tal condicién, su conyuge o persona que
haya convivido con analoga relacion de afectividad, el conyuge del fallecido y los hijos de los heridos y
fallecidos.

El abono de los derechos de examen 0, en su caso, la justificacién de la concurrencia de alguna de las
causas de exencidén total o parcial del mismo, debera hacerse dentro del plazo de presentacién de
solicitudes. En caso contrario se procedera a la exclusion del aspirante.

En ningun caso, el pago de la tasa de los derechos de examen o la justificacion de la concurrencia de alguna de
las causas de exencion total o parcial del mismo, supondra la sustitucion del tramite de presentacion, en tiempo
y forma, de la solicitud de participacion en el proceso selectivo.

En el caso de exencion del pago de la tasa o de reduccion de esta, debera adjuntarse la documentacion
justificativa de la exencién o reduccion.

RECUERDE

Antes de inscribirse tenga preparada la documentacion para acreditar los requisitos de esta
O convocatoria.
= » La acreditacion de la titulacién académica debera realizarse aportando copia del Titulo.
» La acreditacion de la experiencia profesional debera ser demostrada documentalmente a través
de:
» Aportacion del curriculum vitae, con la descripcion de funciones, acreditando experiencia
y realizacion de tareas similares a las de los puestos ofertados.
» Certificado actualizado de la vida laboral.
» Para acreditar el nivel de idioma solicitado, debera aportarse copia de un certificado oficial que
acredite el nivel de idioma.

Cuando haya formalizado completamente su solicitud, obtendra una “confirmacion de inscripcion” en la
que figuraran sus apellidos, nombre y NIF, junto con su nimero de participacion.

Recibira esta misma informacion en el correo electrénico que usted ha facilitado en su solicitud.



